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2.1

Introducdo

O Fornecedor e a CWT firmaram um contrato sob o qual o Fornecedor concordou em fornecer
servicos e/ou produtos sob os termos desse contrato (“ Contrato ”). O Fornecedor concorda
gue cumprira e fard com que Terceiros agindo em seu nome cumpram 0s requisitos de
seguranca da informacdo contidos neste documento (“ Requisitos de Seguran¢a da
Informacgao ”) e as medidas de seguranca da informacdo exigidas (“ Medidas de Seguranga
Técnicas e Organizacionais ”). Os Requisitos de Seguranca da Informacdo e Medidas de
Seguranca Técnica e Organizacional sdo incorporados e fazem parte do Contrato.

Definigcoes

Salvo disposicdo em contrdrio ou expandida neste documento, os termos definidos terdo o
mesmo significado estabelecido no Contrato. Os seguintes termos definidos se aplicam a estes
Requisitos de Seguranca da Informacdo . Se houver um conflito entre a definicdo contida no
Contrato e as aqui contidas, a definicdo neste documento deverd prevalecer no que se refere
aos Requisitos de Seguranca da Informacao.

“Afiliadas”, salvo definicdo em contrario no Contrato, significa, em relagdo a uma parte,
qgualguer empresa ou outra entidade juridica que direta ou indiretamente: (i) controle uma
parte; ou (ii) seja controlada, direta ou indiretamente, por uma parte; ou (iii) seja controlada
por empresa ou entidade que controle direta ou indiretamente uma parte. Para esses fins,
“controle” significa o direito de exercer mais de 50% (cinquenta por cento) do direito de voto
ou direito de propriedade similar; mas apenas enquanto tal controle continuar a existir.

“Funcionario Autorizado” significa os funciondrios do Fornecedor que precisam conhecer ou
acessar Informacdes Confidenciais e Informacdes Pessoais para permitir que o Fornecedor
cumpra suas obrigacdes nos termos do Contrato.

“Parte Autorizada” ou “Partes Autorizadas” significa os Funcionarios Autorizados do
Fornecedor (i); e (ii) Terceiros que tenham necessidade de conhecer ou acessar Informacdes
Pessoais e Informacgdes Confidenciais para permitir que o Fornecedor cumpra suas obrigacdes
nos termos do Contrato, e que estejam vinculados por escrito por confidencialidade e outras
obrigacdes suficientes para proteger Informacdes Pessoais e Informacdes Confidenciais de
acordo com os termos e condicdes do Contrato e deste documento.

“Informagdes Confidenciais” significa qualquer informagdao comercialmente sensivel,
proprietdria ou de outra forma confidencial relacionada a (a) CWT, seus parceiros e suas
Afiliadas; (b) um cliente da CWT e funcionarios, contratados, subcontratados ou fornecedores
do cliente CWT; (c) Pessoal da CWT; (d) seus parceiros independentes e joint ventures; ou (e)
o conteldo e/ou finalidade do Contrato, seja oral, por escrito ou que por qualquer outro meio
possa, direta ou indiretamente, chegar a posse do Vendedor ou de Partes Autorizadas como
resultado ou em conexdo com o Acordo. Para evitar duvidas, todo Produto de Trabalho
constituira Informacdo Confidencial.
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"CWT", a menos que definido de outra forma no Contrato, significa a entidade CWT descrita
no Contrato, bem como suas Afiliadas.

“Zona Desmilitarizada ” ou “ DMZ ” é uma rede ou sub-rede que fica entre uma rede interna
confiavel, como uma rede local (LAN) privada corporativa e uma rede externa ndo confiadvel,
como a Internet publica. Uma DMZ ajuda a impedir que usuarios externos obtenham acesso
direto a sistemas internos e outros recursos.

“Processo de Gerenciamento de Incidentes” é um processo e procedimento documentado e
desenvolvido pelo Fornecedor a ser seguido no caso de um ataque real ou suspeito, intrusao,
acesso ndo autorizado, perda ou outra violagdo envolvendo a confidencialidade,
disponibilidade ou integridade de InformacGes Pessoais e Informacdes Confidenciais da CWT.

7

“Mascarar” é o processo de cobrir informacgdes exibidas em uma tela.

“Dispositivos Moveis e Portateis” significa computadores, dispositivos, midias e sistemas
moveis e/ou portateis capazes de serem facilmente transportados, movidos, transportados
ou transportados que sdo usados em conexdo com o Contrato. Exemplos de tais dispositivos
incluem laptops, tablets, discos rigidos USB, cartées de memdria USB, Personal Digital
Assistants (PDAs), telefones celulares ou de dados e qualquer outro dispositivo sem fio,
periférico ou removivel com capacidade de armazenar InformacGes Confidenciais e
Informacdes Pessoais .

"InformacgOes Pessoais" , a menos que definido de outra forma no Contrato, significa
conforme definido no Regulamento (UE) 2016/679 e outras leis globais aplicaveis de
seguranca da informacdo, protecdo de dados e privacidade, significa qualquer informacao
relacionada a uma pessoa fisica identificada ou identificavel, que pode ser identificado direta
ou indiretamente, em especial por referéncia a um ndmero de identificacdo ou a um ou mais
fatores especificos de sua identidade fisica, fisiolégica, mental, econémica, cultural ou social.
As Informacgdes Pessoais sdo de propriedade da CWT, ndo do Fornecedor.

“Gateway de Seguranga” significa um conjunto de mecanismos de controle entre duas ou
mais redes com diferentes niveis de confianca que filtram e registram o trafego que passa ou
tenta passar entre as redes e os servidores administrativos e de gerenciamento associados.
Exemplos de gateways de seguranga incluem firewalls, servidores de gerenciamento de
firewall, caixas de salto, controladores de borda de sessao, servidores proxy e dispositivos de
prevencado de intrusdo.

“Autenticacao Forte” significa o uso de mecanismos de autenticagdo e metodologias de
autenticacdo que requerem varios fatores de autenticacdo, incluindo pelo menos dois dos
seguintes: (1) Conhecimento - algo que o usuario sabe, por exemplo , senha ou nimero de
identificacdo pessoal, (2) Propriedade - algo o usuario possui, por exemplo, token, cartdo
inteligente, telefone celular e (3) Ineréncia - algo que o usuario é, por exemplo, impressao
digital.
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“Criptografia Forte” significa o uso de tecnologias de criptografia com comprimentos
minimos de chave de 256 bits para criptografia simétrica e 1024 bits para criptografia
assimétrica, cuja forca fornece garantia razodvel de que protegerda as informacoes
criptografadas de acesso ndo autorizado e é adequada para proteger a confidencialidade e
privacidade da informagdo encriptada , e que incorpora uma politica documentada para a
gestdo das chaves de encriptacdo e processos associados adequados para proteger a
confidencialidade e privacidade das chaves e palavras-passe utilizadas como entradas para o
algoritmo de encriptacgdo. A criptografia forte inclui, mas ndo se limita a: SSL v3.0+/TLS v1.2,
protocolo de encapsulamento ponto a ponto (PPTP), AES 256, FIPS 140-2 (somente governo
dos Estados Unidos), RSA 1024 bit, SHA1/SHA2 /SHA3, Internet Protocol Security (IPSEC),
SFTP, SSH, Vormetric v4 ou WPA2.

“Medidas de Seguranca Técnica e Organizacional” significa quaisquer atividades exigidas por
estes Requisitos de Seguranca da Informacdo acessar, gerenciar, transferir, processar,
armazenar, reter e destruir informacdes ou dados; divulgar e notificar as partes afetadas
exigidas pelo Contrato e pelas leis aplicaveis de privacidade e prote¢cdo de dados; e para
proteger informac¢des ou dados para garantir disponibilidade, integridade, confidencialidade
e privacidade, ou notificar individuos sobre qualquer falha em proteger tais informacgées ou
dados. As medidas incluem, mas ndo se limitam aquelas exigidas ou interpretadas como
exigidas pelo Regulamento Geral de Protecdo de Dados da UE (GDPR), Diretiva de Servico de
Pagamento da UE, Lei de Privacidade do Consumidor da Califérnia, NYS DFS 23 NYCRR 500,
Lei Gramme-Leach Bliley dos Estados Unidos ( GLBA), a Lei de Portabilidade e Responsabilidade
de Seguros de Saude dos Estados Unidos (HIPAA), os requisitos de privacidade de dados da
UE/Suica e quaisquer outras leis internacionais e dos EUA, interpretacdes legais oficiais ou
precedentes de casos relativos a informacdes ou dados sob o Contrato .

“Terceiros” ou “Terceiros” significa Vendedor consultores subcontratados , pessoal
temporario, contratados ou fornecedores e/ou agentes adicionais agindo em nome do
Fornecedor e inclui qualquer definicdo de Terceiro sob a lei aplicavel da UE, dos EUA ou de
outra lei internacional.

“Fornecedor” significa a entidade contratante estabelecida no Contrato em conjunto com
suas Afiliadas e seus Terceiros.

Organizacdo da Seguranca da Informacdo

O Fornecedor deverad, no minimo :

3.1

3.2

Garantir que apenas as Partes Autorizadas tenham acesso a Informagdes Pessoais e
Informacgdes Confidenciais.

Implementar medidas de segurancga técnica e organizacional que ndo sejam menos rigorosas
do que as melhores praticas de seguranca da informacgdo para proteger a integridade,
disponibilidade e confidencialidade de Informacbes Confidenciais, Informacdes Pessoais e
outras informacgGes ndo publicas e impedir o acesso ndo autorizado, aquisi¢cdo, divulgacdo,
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3.3

3.4

3.5

3.6

3.7

3.8

destruigdo, alteragdo , perda acidental, uso indevido ou dano das Informagdes Pessoais ou
Informagdes Confidenciais.

Estabelecer, implementar e manter a consisténcia com as melhores praticas do setor ,
politicas e um programa de Medidas de Seguranca Organizacional, Operacional,
Administrativa, Fisica e Técnica e Organizacional apropriadas para (1) impedir qualquer acesso
por Partes ndo Autorizadas a Informacgdes Pessoais e Informages Confidenciais em de uma
maneira ndo autorizada pelo Contrato ou por estes Requisitos de Seguranca da Informacao e
(2) cumprir e cumprir todas as leis e regulamentos aplicaveis e os padrdes da industria
aplicaveis.

Fornecer as Partes Autorizadas que terdo acesso a Informacdes Pessoais e Informacoes
Confidenciais supervisdo, orientagao e treinamento sobre as Medidas de Seguranga Técnica e
Organizacional, incluindo treinamento que fornega exercicios praticos alinhados com os
cendrios de ameagas atuais e fornega feedback aos participantes do treinamento . O
Fornecedor devera fornecer treinamento de Medidas de Seguranga Técnica e Organizacional
mediante a contratacdo de um Funciondrio Autorizado e antes do acesso de uma Parte
Autorizada a Informacdes Confidenciais e Informacgdes Pessoais. O treinamento de atualizacao
deve ser fornecido pelo menos anualmente e o mais rapido possivel apds qualquer mudanga
material nas Medidas de Seguranga Técnica e Organizacional do Fornecedor.

Fornecer treinamento especializado especifico para as Partes Autorizadas com funcdes de
seguranca significativas, incluindo, mas ndo se limitando a recursos humanos ou funcdes de
tecnologia da informagdo e qualquer fungao de administrador de tecnologia. No minimo, o
treinamento especializado deve incluir, conforme aplicavel a fungao, procedimentos de
seguranga da informagdo, uso aceitdvel de recursos de seguranga da informagao, ameacas
atuais aos sistemas de informacdo, recursos de seguranca de sistemas especificos e
procedimentos de acesso seguro.

Tome medidas razoaveis para evitar o acesso ndo autorizado ou a perda de InformacgOes
Pessoais e Informacgbes Confidenciais e dos servigos, sistemas, dispositivos ou midia que
contenham essas informacgdes.

Empregar processos e procedimentos de avaliagdo de risco para avaliar regularmente os
sistemas usados para fornecer servicos ou produtos a CWT. O Fornecedor deve remediar tais
riscos o mais rdpido possivel e proporcional ao nivel de risco para InformagGes Pessoais e
Informacdes Confidenciais devido a ameacas conhecidas no momento da identificacdo.
Operar um processo para permitir a comunica¢ao de riscos ou incidentes suspeitos para a
equipe de seguranca do Fornecedor.

Na medida em que o Fornecedor executa servicos de acordo com o Contrato nas instalacdes
da CWT ou usando servigos, sistemas, dispositivos ou midia de propriedade, operados ou
gerenciados pela CWT, o Fornecedor fara com que todas as Partes Autorizadas cumpram
todas as politicas da CWT disponibilizadas ao Fornecedor , mediante sua solicitacao, que sdo
aplicaveis a tal acesso. O Fornecedor deverd notificar imediatamente a CWT por escrito
guando uma Parte Autorizada ndo precisar mais acessar as Informac¢des Pessoais ou
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3.9

3.10

3.11

3.12

3.13

4,

Informagdes Confidenciais para que o Fornecedor fornega produtos ou servigos a CWT ,
incluindo, sem limitagdo , quando uma Parte Autorizada for rescindida ou nao estiver mais
realizando servicos ao abrigo do Acordo.

Manter registros das Partes Autorizadas e dos recursos do Fornecedor que acessam,
transferem, mantém, armazenam ou processam Informacdes Pessoais e Informacdes
Confidenciais.

Realizar verificagdes abrangentes de antecedentes de todas as Partes Autorizadas antes da
contratagdo, na medida permitida por lei . A verificagdo abrangente de antecedentes de
individuos deve incluir , no minimo, o historico de emprego anterior do individuo,
antecedentes criminais, histérico de crédito, verificacGes de referéncia e quaisquer requisitos
adicionais de verificagdo de antecedentes padrdo do setor.

Ter um ou mais funcionarios qualificados designados com a responsabilidade de manter seu
programa de seguranca da informacdo e deve informar sobre seu programa de seguranca da
informacdo pelo menos anualmente ao conselho de administracdo do Fornecedor ou érgao
administrativo equivalente. O Fornecedor deve garantir que seu pessoal de seguranca tenha
experiéncia e treinamento razoaveis e necessarios em seguranca da informacdo, incluindo a
manutencdo do conhecimento sobre ameacas e contramedidas em constante mudanca.
Mediante solicitacdo, o Fornecedor devera fornecer a CWT um ponto de contato para todos
os itens relacionados a seguranca da informacao.

Exigir compromissos contratuais de ndo divulgacdo ou confidencialidade das Partes
Autorizadas antes de fornecer acesso a Informagdes Pessoais e Informagdes Confidenciais.

Garantir que todas as Partes Autorizadas que possam estar realizando trabalhos sob o
Contrato ou que possam ter acesso a Informacgdes Pessoais ou Informacdes Confidenciais
estejam em conformidade com estas Medidas de Seguranga Técnica e Organizacional, que
serdo evidenciadas por um contrato por escrito nao menos restritivo do que estes Requisitos
de Seguranca da Informacao .

Seguranca Fisica e Ambiental

O Fornecedor deverad, no minimo :

4.1

4.2

4.3

Certifique-se de que todos os sistemas do Fornecedor e outros recursos destinados ao uso
por varios usuarios estejam localizados em instalagdes fisicas seguras com acesso limitado e
restrito apenas a individuos autorizados.

Monitorar e registrar, para fins de auditoria, acesso as instalagGes fisicas contendo sistemas
e outros recursos destinados ao uso por varios usuarios usados em conexdo com o
desempenho do Fornecedor de suas obrigacdes sob o Contrato.

Exigir que todas as Partes Autorizadas cumpram uma politica de limpeza de mesa e
blogueiem as telas das estacOes de trabalho antes de deixar as areas de trabalho.
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4.4

4.5

4.6

4.7

4.8

4.9

4.10

Recolher todos os ativos da empresa apds a rescisdo do contrato de trabalho ou rescisdo do
contrato.

Limite e monitore o acesso fisico as suas instalacdes de acordo com os seguintes requisitos:

a. 0O acesso do visitante é registrado, que é mantido por 3 (trés) meses incluindo o nome
do visitante, empresa que representa e o nome do funcionario que autoriza o acesso
fisico. Os visitantes devem ser sempre acompanhados por um funcionario do Fornecedor

b. O acesso é restrito ao pessoal apropriado, com base na necessidade de conhecimento.
Todos os funcionarios devem usar um cracha fornecido pela empresa e todos os
visitantes ou Terceiros devem usar um cracha de convidado/visitante fornecido pela
empresa.

d. O acesso é revogado imediatamente apds a rescisao do pessoal do Fornecedor ou
Terceiro, e todos os mecanismos de acesso fisico, como chaves, cartées de acesso, etc.,
sao devolvidos ou desativados.

e. O centro de dados ou sala de computadores esta bloqueado e o acesso é limitado
apenas aqueles que precisam de acesso para desempenhar suas fungGes de trabalho.

f. Onde permitido por lei, use cdmeras de video para monitorar o acesso fisico individual a
areas sensiveis e revise esses dados regularmente. As imagens de video devem ser
armazenadas por um periodo minimo de trés (3) meses.

g. equipamento usado para armazenar, processar ou transmitir Informacgdes Pessoais e
Informacoes Confidenciais deve ser fisicamente protegido, incluindo pontos de acesso
sem fio, gateways, dispositivos portateis, hardware de rede/comunicagdes e linhas de
telecomunicagoes.

Implemente controles para minimizar o risco e proteger contra ameacas fisicas.

Mantenha todos os ativos de hardware processando ou manipulando Informacées Pessoais e
Informacdes Confidenciais de acordo com os requisitos de manuten¢ao recomendados pelo
fabricante .

redes e tomadas de rede acessiveis ao publico légica e fisicamente da rede interna do
Fornecedor e restrita apenas a usudrios autenticados ou desabilitados por padrao.

Proteja qualquer dispositivo que capture dados de cartdo de pagamento por meio de
interacao fisica direta contra adulteracdo e substituicdo, inspecionando periodicamente as
superficies do dispositivo para detectar adulteracdo ou substituicdo; fornecer treinamento
para que o pessoal esteja ciente da tentativa de adulteracdo ou substituicdo de dispositivos.

Controle e separe os pontos de acesso, como dareas de entrega e carregamento e outros

pontos de todos os centros de acesso, gerenciamento, armazenamento ou processamento de
Informacgodes Pessoais e Informaces Confidenciais.
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4.11

Garanta que os data centers do fornecedor tenham dispositivos de aquecimento,
resfriamento, supressdo de incéndio, detec¢do de agua e deteccdo de calor/fumaca. Os data
centers e salas de computadores dos fornecedores devem estar livres de materiais
combustiveis ( por exemplo, caixas, papel, etc.) ou armazenados em armarios de metal.

Controle de acesso

O Fornecedor deverad, no minimo :

5.1

5.2

53

5.4

5.5

5.6

5.7

Tome todas as medidas razoaveis para impedir que qualquer pessoa que nao seja Partes
Autorizadas acesse InformacOes Pessoais e Informacoes Confidenciais de qualquer maneira
ou para qualquer finalidade ndo autorizada pela CWT e pelo Contrato.

Separe as informagdes da CWT dos dados de outros clientes do Fornecedor ou dos aplicativos
e informacodes do proprio Fornecedor usando servidores fisicamente separados ou usando
controles de acesso légico onde a separacao fisica de servidores ndo for implementada.

Identificar e exigir que os proprietarios apropriados revisem e aprovem o acesso aos sistemas
usados para acessar, processar, gerenciar ou armazenar Informagdes Pessoais e Informagdes
Confidenciais pelo menos trimestralmente para remover o acesso ndo autorizado ; e manter
e rastrear aprovacodes de acesso.

Remover acesso a sistemas que gerenciam InformacgGes Pessoais e Informagbes Confidenciais
dentro de 24 horas apds a Parte Autorizada encerrar seu relacionamento com o Fornecedor;
e manter procedimentos razoaveis para remover o acesso a tais sistemas dentro de trés dias
Uteis quando ndo for mais necessdario ou relevante para o desempenho de suas funcgdes .
Todos os outros IDs de usudrio devem ser desabilitados ou removidos apds 90 dias corridos
de inatividade.

Restrinja o acesso do administrador do sistema (também conhecido como root, privilegiado
ou superusudrio) aos sistemas operacionais destinados ao uso por varios usudrios apenas para
individuos que exijam esse acesso de alto nivel no desempenho de seus trabalhos. Use IDs de
administrador do sistema de check-out com credenciais de login de usudrio individual e logs
de atividades para gerenciar o acesso de alta segurancga e reduzir o acesso de alto nivel a um
numero altamente limitado de usuarios. Exigir que os administradores de aplicativo, banco
de dados, rede e sistema restrinjam o acesso dos usudrios apenas aos comandos, dados,
sistemas e outros recursos necessarios para que eles executem fungdes autorizadas. As
fungdes administrativas do sistema e as listas de acesso devem ser revisadas pelo menos uma
vez por ano.

Imponha a regra de privilégio minimo (ou seja , limitando o acesso apenas aos comandos,
informacg0des, sistemas e outros recursos necessarios para executar fungdes autorizadas de
acordo com a funcdo de trabalho).

Exigir autenticacdo forte para todos os acessos administrativos fora do console , qualquer
acesso remoto e todos os acessos administrativos em ambientes de nuvem .
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5.8

5.9

5.10

Proibir e empregar Medidas de Seguranca Técnica e Organizacional para garantir que as
Informacdes Pessoais ndo possam copiar, mover ou armazenar Informagdes Pessoais em
discos rigidos locais ou recortar e colar ou imprimir Informacdes Pessoais.

Ative o uso de recursos de acesso remoto somente quando necessario, monitore enquanto
estiver em uso e desative imediatamente apds o uso.

Exigir autenticacao forte para se conectar a recursos internos do fornecedor que contenham
informacdes pessoais e informacgdes confidenciais.

6. Identificacdo e autenticacao

O Fornecedor devera, no minimo :

6.1

6.2

6.3

6.4

6.5

6.6

Atribua IDs de usuario exclusivos a usuarios individuais e atribua mecanismos de autenticacdo
a cada conta individual.

Use um processo de gerenciamento de ciclo de vida de ID de usuario documentado, incluindo,
mas nao limitado a, procedimentos para criacdo de conta aprovada, remoc¢do de conta
oportuna e modificacdo de conta (por exemplo, alteraces de privilégios, extensdo de acesso,
funcdes/funcbes) para todo o acesso a Informagdes Pessoais e Informagdes confidenciais e
em todos os ambientes (por exemplo, producdo, teste, desenvolvimento etc.). Tal processo
deve incluir a revisdo dos privilégios de acesso e validade da conta a ser realizada pelo menos
trimestralmente.

Restrinja todo o acesso a Informagdes Pessoais e Informagdes Confidenciais aqueles que usam
um ID de usudrio e senha validos e exija que IDs de usudrio exclusivos empreguem um dos
seguintes: senha ou frase secreta, autenticacao de dois fatores ou um valor biométrico.

Exigir complexidade de senha e atender aos seguintes requisitos de construcdo de senha: um
minimo de doze (12 ) caracteres de comprimento para senhas do sistema e quatro (4)
caracteres para senhas de tablet e smartphone. As senhas do sistema devem conter trés (3)
dos seguintes: letras maiusculas, minUsculas, nimeros ou caracteres especiais. As senhas
também nao devem ser iguais ao ID do usudrio ao qual estao associadas, conter uma palavra
do dicionario, nimeros sequenciais ou repetidos e ndo ser uma das ultimas 24 senhas. Exija a
expiragdo da senha em intervalos regulares que ndo excedam noventa (90) dias. Mascare
todas as senhas quando exibidas.

Limite as tentativas de logon com falha a ndo mais que cinco (5) tentativas de logon com falha
em 24 horas e blogueie a conta do usuario ao atingir esse limite em um estado persistente. O
acesso a conta de usuario pode ser reativado posteriormente por meio de um processo
manual que exige a verificacdo da identidade do usuario.

Verifigue a identidade do usuario e defina as senhas de uso Unico e redefina para um valor
exclusivo para cada usuario. Solicitar sistematicamente a mudanga apds o primeiro uso.
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6.7

6.8

6.9

6.10

6.11

Use um método seguro para a transmissdao de credenciais de autenticagao (por exemplo,
senhas) e mecanismos de autenticacdo (por exemplo, tokens ou cartées inteligentes).

Restrinja as senhas de conta de servigo e proxy a um minimo de 20 caracteres , incluindo
maiusculas, minudsculas e caracteres numéricos, bem como simbolos especiais. Altere a conta
de servico e as senhas de proxy pelo menos uma vez por ano e apos a rescisdao do contrato de
trabalho de qualquer pessoa com conhecimento da senha.

Encerre as sessdes interativas ou ative um protetor de tela seguro e com bloqueio que exija
autenticacdo, apds um periodo de inatividade ndo superior a quinze (15) minutos.

Use um método de autenticacdo baseado na confidencialidade das InformagGes Pessoais e
das InformacgbGes Confidenciais. Sempre que as credenciais de autenticacdo forem
armazenadas, o Fornecedor deve protegé-las usando Criptografia Forte.

Configure os sistemas para expirar automaticamente apds um periodo maximo de inatividade
da seguinte forma : servidor (15 minutos), estacdo de trabalho (15 minutos), dispositivo mével

(4 horas), protocolo de configuracao dindmica de host (7 dias), rede privada virtual (24 horas).

Aquisicdo, Desenvolvimento e Manutencao de Sistemas de Informacao

O Fornecedor devera, no minimo :

7.1

7.2

7.3

7.4

Exiba um banner de aviso nas telas ou paginas de login conforme especificado por escrito pela
CWT para produtos ou servigos da marca CWT ou para produtos e software desenvolvidos
para a CWT.

Devolva todos os dispositivos de acesso de propriedade ou fornecidos pela CWT assim que
possivel, mas em nenhum caso mais de quinze (15) dias apds o mais rapido de:

a. vencimento ou rescisdao do Contrato;
b. o pedido da CWT para a devolugao de tais bens; ou
c. adataem que o Fornecedor ndo precisa mais de tais dispositivos.

Empregar uma metodologia de gerenciamento de aplicativos eficaz que incorpore Medidas
de Seguranca Técnicas e Organizacionais ao processo de desenvolvimento de software e
garanta que as Medidas de Seguranca Técnicas e Organizacionais, conforme representadas
pelas melhores praticas do setor, sejam implementadas pelo Fornecedor em tempo habil.

Siga os procedimentos de desenvolvimento padrao do setor, incluindo a separagao de acesso

e codigo entre ambientes de ndo producdo e producdo e a segregacao de tarefas associada
entre esses ambientes.
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7.5

7.6

7.7

7.8

7.9

7.10

Garantir que os controles internos de seguranga da informagdo para desenvolvimento de
software sejam avaliados regularmente e reflitam as melhores praticas do setor e revisem e
implementem esses controles em tempo habil.

Gerencie a seguranga do processo de desenvolvimento e garanta que as praticas de
codificagdo seguras sejam implementadas e seguidas, incluindo controles criptograficos
apropriados, protecdes contra cddigos maliciosos e um processo de revisao por pares.

Realize testes de penetragcdo em aplicativos funcionalmente completos antes de serem
lancados em producdo e posteriormente, pelo menos uma vez por ano e apds quaisquer
modificacGes significativas no codigo-fonte ou na configuracdo que se alinhem com OWASP,
CERT, SANS Top 25 e PCI-DSS. Corrija quaisquer vulnerabilidades exploraveis antes da
implantacdo no ambiente de producgdo.

Use dados an6Gnimos ou ofuscados em ambientes de ndo producdo. Nunca use dados de
producdo de texto simples em qualquer ambiente de ndo producdo e nunca use Informacgoes
Pessoais em ambientes de ndo producdo por qualquer motivo. Certifique-se de que todos os
dados e contas de teste sejam removidos antes da liberacdo da producao.

Revise o codigo-fonte aberto ou gratuito aprovado pela CWT, software, aplicativos ou servicos
guanto a falhas, bugs, problemas de seguranca ou ndo conformidade com os termos de
licenciamento de cédigo aberto ou gratuito. O Fornecedor deverd notificar a CWT com
antecedéncia sobre o uso de qualquer cddigo-fonte aberto ou gratuito e, se aprovado para
uso pela CWT, fornecer a CWT o nome, versdo e URL do cddigo-fonte aberto ou gratuito. O
Fornecedor declara e garante que (a) qualquer cédigo-fonte aberto ou livre que usar em seus
produtos ou servigos sera licenciado sob licengas de cdédigo-fonte aberto ou livre
“permissivas” e ndo sob licencas Restritivas, Reciprocas, Hereditarias ou Copyleft; (b) O
fornecedor tem o direito de alterar livremente, adaptar cddigo-fonte aberto ou livre e
combinar codigo-fonte aberto ou livre ou conter cédigo-fonte aberto ou livre com cddigo
proprietario sem colocar restricdes a tais emendas, adaptacdes ou combinagdes ou cédigo
proprietario que contenha cédigo-fonte aberto ou livre e como estes podem ser licenciados
posteriormente (coletivamente, “ trabalhos derivados ”) e (c) tais trabalhos derivados nao
estardo sujeitos a nenhuma licenga de cédigo aberto ou livre que exija o licenciamento do
trabalho derivado ou sua disponibilizagdo sem custo a terceiros sob os termos de licenga de
cddigo aberto ou de cddigo livre.

Nao compartilhar nenhum cédigo criado sob o Contrato, independentemente do estagio de
desenvolvimento, em qualquer ambiente compartilhado ou nao privado, como um
repositério de cddigo de acesso aberto, independentemente da protecdo por senha.

8. Software e integridade dos dados

O Fornecedor deverad, no minimo :
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8.1

8.2

8.3

8.4

8.5

8.6

8.7

Em ambientes onde o software antivirus estd disponivel comercialmente, tenha um software
antivirus atual instalado e em execucdo para verificar e remover ou colocar em quarentena
virus e outros malwares prontamente de qualquer sistema ou dispositivo.

Separe as informacgdes e recursos de nao producdo das informacdes e recursos de producao.

Garanta que as equipes usem um processo de controle de alteragdes documentado para
todas as alteracdes do sistema, incluindo procedimentos de retrocesso para todos os
ambientes de produgao e processos de alteragao de emergéncia. Inclua testes, documentagao
e aprovacoes para todas as alteracBes do sistema e exija a aprovagdo da geréncia para
alteragdes significativas em tais processos.

Crie e mantenha uma zona PCl se o Fornecedor processar ou armazenar dados do titular do
cartao.

Para aplicativos que utilizam um banco de dados que permite modificacdes em Informacgdes
Pessoais e Informacbes Confidenciais, habilite e mantenha recursos de log de auditoria de
transacdes de banco de dados que retém logs de auditoria de transacdes de banco de dados
por no minimo um (1) ano com trés meses imediatamente disponiveis para analise.

Revise o software para encontrar e corrigir vulnerabilidades de seguranca durante a
implementacdo inicial e apds quaisquer modificagOes e atualiza¢des significativas.

Realize testes de garantia de qualidade para os componentes de seguranca (por exemplo,
testes de fungbes de identificacdo, autenticacdo e autorizacdo), bem como qualquer outra
atividade projetada para validar a arquitetura de seguranga, durante a implementagao inicial
e apos quaisquer modificacdes e atualizagdes significativas.

9. Seguranca do Sistema

O Fornecedor deverd, no minimo :

9.1

9.2

9.3

Crie e atualize regularmente as versGes mais recentes de fluxo de dados e diagramas de
sistema usados para acessar, processar, gerenciar ou armazenar Informacdes Pessoais e
Informagdes Confidenciais.

ativamente os recursos do setor (por exemplo , , www.cert.org e listas de correspondéncia e
sites de fornecedores de software pertinentes) para notificacdo oportuna de todos os alertas
de seguranga aplicaveis relativos aos sistemas do Fornecedor e outros recursos de
informacao.

Gerencie com eficiéncia as chaves criptograficas reduzindo o acesso as chaves pelo menor
numero de custodiantes necessario, armazenando chaves criptograficas secretas e privadas
criptografando com uma chave pelo menos tdo forte quanto a chave de criptografia de dados
e armazenando separadamente da chave de criptografia de dados em um local seguro
dispositivo criptografico, no menor nimero de locais possiveis. Altere as chaves criptograficas
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9.4

9.5

9.6

9.7

9.8

9.9

do padrao na instalacdo e pelo menos a cada dois anos e descarte com segurancga as chaves
antigas.

Analise os sistemas internos e externos e outros recursos de informacao, incluindo, mas nao
se limitando a, redes, servidores, aplicativos e bancos de dados, com software de verificacao
de vulnerabilidades de seguranga padrdo do setor aplicavel para descobrir vulnerabilidades
de seguranga, garantir que esses sistemas e outros recursos sejam adequadamente
reforcadas e identificar quaisquer redes sem fio ndo autorizadas pelo menos trimestralmente
e antes do langcamento para aplicativos e para alteracdes e atualizagdes significativas dentro
de prazos resultantes de analises de risco com base em politicas e padrdes de Tl razoaveis e
geralmente aceitos.

Certifique-se de que todos os sistemas e outros recursos do Fornecedor sejam e permanecam
protegidos, incluindo, mas ndo limitado a, remover ou desabilitar a rede ndo utilizada e outros
servicos e produtos (por exemplo, finger, rlogin, ftp e simples Transmission Control
Protocol/Internet Protocol (TCP/ IP) servicos e produtos) e instalar um firewall de sistema,
wrappers de protocolo de controle de transmissao (TCP) ou tecnologia similar.

Implantar um ou mais Sistemas de Deteccdo de Intrusdo (IDS), Sistemas de Prevencdo de
Intrusdo (IPS) ou Sistemas de Detec¢do e Prevencdo de Intrusdo (IDP) em um modo de
operagao ativo que monitore todo o trafego que entra e sai dos sistemas e outros recursos
em conjunto com o Contrato em ambientes em que tal tecnologia esteja comercialmente
disponivel e na medida do possivel.

Manter um processo de classificacdo de risco para descobertas de avaliacdo de
vulnerabilidade alinhadas com as melhores praticas do setor para corrigir vulnerabilidades de
seguranca em qualquer sistema ou outro recurso, incluindo, mas nao limitado a, aqueles
descobertos por meio de publicacdes do setor, verificagcdo de vulnerabilidades, verificacdo de
virus e revisdo de logs de seguranca , e aplique os patches de seguranca apropriados
prontamente com relacdo a probabilidade de que tal vulnerabilidade possa ser ou esteja em
processo de exploracdo. As descobertas e patches de avaliacdo de vulnerabilidade critica
devem ser corrigidos imediatamente apds a disponibilidade e, em nenhum caso, mais de 7
dias apds o lancamento. As descobertas e patches de avaliacdo de alta vulnerabilidade devem
ser corrigidos em até 30 dias apds o lancamento. As descobertas e correcdes de avaliacao de
vulnerabilidade média devem ser corrigidas dentro de 90 dias corridos. As descobertas e
patches de avaliacdo de baixa vulnerabilidade devem ser corrigidos em 120 dias corridos.

Realize testes de penetracdo de rede e segmentacdo interna e externamente pelo menos
anualmente e apds qualquer atualizagdao ou modificagdo significativa de infraestrutura ou
aplicativo.

Remover ou desabilitar software ndo autorizado descoberto nos sistemas do Fornecedor e
empregar controles de malware padrdo do setor, incluindo a instalacdo, atualizagdo regular e
uso rotineiro de produtos de software antimalware em todos os servicos, sistemas e
dispositivos que possam ser usados para acessar InformacGes Pessoais e CWT Informacdo
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9.10

9.11

9.12

confidencial. Use software antivirus confidvel e com as melhores praticas do setor sempre
gue possivel e garanta que essas definicdes de virus permanecam atualizadas.

Manter o software atualizado em todos os servicos, sistemas e dispositivos que podem ser
usados para acessar Informagdes Pessoais e Informagdes Confidenciais da CWT, incluindo a
manutencdo apropriada do(s) sistema(s) operacional(is) e instalagdo bem-sucedida de
patches de segurancga razoavelmente atualizados.

Atribua responsabilidades de administracdo de seguranca para configurar sistemas
operacionais de host a individuos especificos.

Altere todos os nomes de conta padrdo e/ou senhas padréo.

10. Monitoramento

O Fornecedor devera, no minimo :

10.1

10.2

10.3

104

10.5

Retenha os dados de log para Informagdes Pessoais e Informagdes Confidenciais por pelo
menos 12 meses a partir da data em que os dados de log foram criados e disponibilize o log e
esses dados a CWT dentro de um prazo razoavel e mediante solicitacdo, a menos que
especificado em outro lugar no Contrato. Os logs devem ser projetados para detectar e
responder a incidentes e incluir, mas ndo se limitar a:

a. Todo o acesso de usuario individual a InformagcGes Pessoais e Informacdes
Confidenciais
Todas as acdes realizadas por aqueles com privilégios administrativos ou de root
Todo o acesso do usuario as trilhas de auditoria
Tentativas de acesso logico invalidas
Uso e alteragdes nos mecanismos de identificagdo e autenticagao

®oo o

primarias do sistema de Terceiros do Fornecedor para sistemas que contenham quaisquer
Informagdes Pessoais e Informagdes Confidenciais e ter um programa formal de garantia de
terceiros para garantir que os terceiros ou subcontratados do fornecedor tenham controles e
certificacbes de segurancga apropriados. os dados residem em um ambiente de nuvem.

Restrinja 0 acesso aos logs de seguranga a individuos autorizados e proteja os logs de
seguranca contra modificagcdes ndo autorizadas.

Implemente um mecanismo de detec¢do de alteracdes (por exemplo , monitoramento de
integridade de arquivos) para alertar a equipe sobre modificacdes ndo autorizadas de
arquivos criticos do sistema, arquivos de configuracdo ou arquivos de conteudo; configurar o
software para realizar comparacgdes criticas de arquivos semanalmente.

Revise, pelo menos uma vez por semana, todos os logs de auditoria de seguranca e
relacionados a seguranga em sistemas que contenham Informacdes Pessoais e Informacgdes
Confidenciais quanto a anomalias e documente e resolva todos os problemas de seguranca
registrados em tempo habil.

CWT - Pagina 14 de 25



10.6

Revise diariamente todos os eventos de seguranca, logs de componentes do sistema
armazenando, processando ou transmitindo dados do titular do cartdo, logs de componentes
criticos do sistema e logs de servidores e componentes do sistema executando funcdes de
seguranga.

11. Gateways de seguranca

O Fornecedor deverad, no minimo :

111

11.2

11.3

11.4

11.5

11.6

Exigir Autenticacdo Forte para acesso administrativo e/ou de gerenciamento a Gateways de
Seguranca, incluindo, mas ndo limitado a, qualquer acesso para fins de revisdo de arquivos de

log.

Ter e usar controles, politicas, processos e procedimentos documentados para garantir que
usudrios ndo autorizados ndo tenham acesso administrativo e/ou de gerenciamento aos
Gateways de Seguranca e que os niveis de autorizacdo do usuario para administrar e gerenciar
Gateways de Seguranca sejam apropriados.

Tenha controles fortes em torno da segurancga de email, como configurar protocolos de
autenticacdo DKIM e SPF que ajudam a validar uma mensagem de email de origem confiavel
e validada. Implementacao de DMARC em servidores de recebimento de e-mail.

Pelo menos uma vez a cada seis (6) meses, certifique-se de que as configuragdes do Security
Gateway sejam reforgadas selecionando uma amostra de Security Gateways e verificando se
cada conjunto de regras padrdao e conjunto de parametros de configuracdo garante o
seguinte:

uma. O roteamento de origem do Internet Protocol (IP) esta desabilitado,

O endereco de loopback é proibido de entrar na rede interna,

Filtros anti-spoofing sao implementados,

Os pacotes de transmissdo nao sdo permitidos de entrar na rede,

Os redirecionamentos do protocolo ICMP (Internet Control Message Protocol) estdo
desabilitados,

Todos os conjuntos de regras terminam com uma instrugao “DENY ALL” e

g. Cadaregra é rastredvel a uma solicitacdo de negdcios especifica.

®oo o

bl

Certifique-se de que as ferramentas de monitoramento sejam usadas para validar que todos
os aspectos dos Security Gateways (por exemplo, hardware, firmware e software) estejam
continuamente operacionais.

Certifique-se de que todos os Gateways de Seguranca estejam configurados e implementados
de forma que todos os Gateways de Seguranca ndo operacionais neguem todo o acesso.

Os pacotes de entrada da rede externa nao confidvel devem terminar dentro da zona
desmilitarizada (“ DMZ ”) e ndo devem ter permissdo para fluir diretamente para a rede
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11.7

interna confidvel. Todos os pacotes de entrada que fluem para a rede interna confidvel devem
se originar apenas na DMZ. A DMZ deve ser separada da rede externa nao confidvel por meio
de um Security Gateway e deve ser separada da rede interna confidvel por meio de:

uma. outro Gateway de Seguranga, ou

b. o mesmo Security Gateway usado para separar a DMZ da rede externa nado confiavel,
caso em que o Security Gateway deve garantir que os pacotes recebidos da rede
externa ndo confidvel sejam imediatamente excluidos ou, se ndo forem excluidos,
roteados apenas para a DMZ sem nenhum outro processamento de tais pacotes de
entrada executados de forma diferente de possivelmente gravar os pacotes em um

log.
O seguinte deve estar localizado apenas na rede interna confiavel:

uma. Quaisquer Informacdes Pessoais e Informacdes Confidenciais da CWT
armazenadas sem o uso de Criptografia Forte,

A copia do registro oficial das informacdes

Servidores de banco de dados,

Todos os logs exportados e

Todos os ambientes usados para desenvolvimento, teste, sandbox, producdo e
guaisquer outros ambientes; e todas as versdes de codigo-fonte.

©o oo o

As credenciais de autenticacdo ndo protegidas pelo uso de criptografia forte ndo devem estar
localizadas na DMZ.

12. Seguranca de Rede

O Fornecedor deverad, no minimo :

12.1

12.2

12.3

12.4

Mediante solicitacdo da CWT, fornecer a CWT um diagrama de rede légico documentando
sistemas e conexdes com outros recursos, incluindo roteadores, switches, firewalls, sistemas
IDS, topologia de rede, pontos de conexdo externos, gateways, redes sem fio e quaisquer
outros dispositivos que deem suporte a CWT.

Mantenha um processo formal para aprovar, testar e documentar todas as conexdes de rede
e alteracdes nas configuracdes do firewall e do roteador. Configure firewalls para negar e
registrar pacotes suspeitos e restringir para permitir apenas trafego apropriado e autorizado,
negando todos os outros trafegos através do firewall. Revise as regras de firewall a cada seis
meses.

Instale um firewall em cada conexdo com a Internet e entre qualquer DMZ e a zona de rede
interna. Qualquer sistema que armazene Informacdes Pessoais deve residir na zona de rede
interna, separada da DMZ e de outras redes ndo confiaveis.

Monitore o firewall no perimetro e internamente para controlar e proteger o fluxo de trafego
de rede que entra ou sai da fronteira ou limite, conforme necessario.
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12.5

12.6

12.7

12.8

12.9

12.10

Instale tecnologias de deteccdo de ameacgas, como Network Detection and Response (NDR),
Endpoint Detection and Response (EDR) e Extended Detection and Response (XDR), que
oferecem uma solucdo abrangente para detectar e responder a varios ataques cibernéticos
ou ataques de ransomware.

Manter um processo e controles documentados para detectar e lidar com tentativas ndo
autorizadas de acessar Informagdes Pessoais e Informagdes Confidenciais da CWT.

Ao fornecer servicos e produtos baseados na Internet para a CWT, proteja as Informacdes
Pessoais e as InformacgGes Confidenciais com a implementacdo de uma DMZ de rede. Os
servidores Web que prestam servicos a CWT devem residir na DMZ. Qualquer sistema ou
recurso de informacdo que armazene InformacGes Pessoais e Informacbes Confidenciais
(como servidores de aplicativos e bancos de dados) deve residir em uma rede interna
confiavel. O fornecedor deve usar DMZ para servicos e produtos de Internet .

Restrinja o trafego de saida ndo autorizado de aplicativos que processam, armazenam ou
transmitem Informacdes Pessoais e Informacdes Confidenciais para enderecos IP na DMZ e
na Internet.

Ao usar tecnologias de rede sem fio baseadas em radiofrequéncia (RF) para executar ou
oferecer suporte a servigos e produtos para CWT, o Fornecedor deve garantir que todas as
Informacoes Pessoais e Informacgdes Confidenciais transmitidas sejam protegidas pelo uso de
tecnologias de criptografia apropriadas suficientes para proteger a confidencialidade das
Informacodes Pessoais e Informacgdes Confidenciais; desde que, no entanto, em qualquer caso,
tal criptografia nao use comprimentos de chave nao inferiores a 256 bits para criptografia
simétrica e 2048 bits para criptografia assimétrica. Verifique, identifique e desative
regularmente pontos de acesso sem fio ndo autorizados.

Seguranca na Nuvem — Quando os dados da CWT residem na nuvem, ou o fornecedor usa um
ambiente de nuvem de terceiros, incluindo, mas ndo limitado a, Infraestrutura como Servico
(laaS), Software como Servico ( SaaS ) e Plataforma como Servico (PaaS), o fornecedor deve
implementar ou avaliar o Cloud Security Posture Management para descobrir e corrigir
automaticamente ameagas, configuragdes incorretas, uso indevido e violagdes de
conformidade em nuvens publicas.

13. Requisitos de conectividade

13.1

Caso o Fornecedor tenha, ou venha a ser fornecido, conectividade com recursos de
Informacodes Pessoais e Informacdes Confidenciais da CWT em conjunto com o Contrato, além
do exposto, se o Fornecedor tiver ou for fornecido conectividade com o ambiente da CWT, o
Fornecedor devera, a um minimo:

uma. Use apenas as instalacdes e metodologias de conexdo mutuamente acordadas para
interconectar o ambiente da CWT com os recursos do Fornecedor.
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NAO estabelecer interconexdo com o ambiente da CWT sem o consentimento prévio por
escrito da CWT.

Fornecer a CWT acesso a quaisquer instalacdes aplicaveis do Fornecedor durante o
hordrio comercial normal para manutengdo e suporte de qualquer equipamento (por
exemplo, roteador) fornecido pela CWT sob o Contrato para conectividade com recursos
de Informacgdes Pessoais e Informagdes Confidenciais.

Use qualquer equipamento fornecido pela CWT sob o Contrato para conectividade ao
ambiente da CWT apenas para o fornecimento desses servicos e produtos ou funcdes
explicitamente autorizados no Contrato.

Se a metodologia de conectividade acordada exigir que o Fornecedor implemente um
Security Gateway, mantenha registros de todas as sessGes usando tal Security Gateway.
Esses logs de sessdao devem incluir informacbes suficientemente detalhadas para
identificar o usuario final ou aplicativo, endereco IP de origem, endereco IP de destino,
portas/protocolos de servico usados e duragdo do acesso. Esses logs de sessdo devem ser
retidos por no minimo seis (6) meses a partir da criagdo da sessao.

Permitir que a CWT colete informacdes relacionadas ao acesso, incluindo o acesso do
Fornecedor, ao ambiente da CWT. Essas informac¢des podem ser coletadas, retidas e
analisadas pela CWT para identificar possiveis riscos de seguranca sem aviso prévio. Essas
informacdes podem incluir arquivos de rastreamento, estatisticas, enderecos de rede e os
dados ou telas reais acessados ou transferidos.

Suspender ou encerrar imediatamente qualquer interconexdo com o ambiente da CWT se
os Fornecedores acreditarem que houve uma violacdo ou acesso ndo autorizado ou
mediante instrugdes da CWT se a CWT, a seu exclusivo critério, acreditar que houve uma
violagdo de seguranca ou acesso ndo autorizado ou uso indevido das instalacdes de dados
da CWT ou quaisquer informacdes, sistemas ou outros recursos da CWT.

14. Dispositivos mdveis e portateis

O Fornecedor devera, no minimo :

14.1

14.2

N3o armazenar InformacgOes Pessoais e Informacdes Confidenciais em Dispositivos Médveis e
Portateis, a menos que seja totalmente criptografado usando Criptografia Forte.

Use criptografia forte para proteger informacdes pessoais e informacdes confidenciais
transmitidas, usadas ou acessadas remotamente por dispositivos mdveis e portateis com
reconhecimento de rede.

uma. Ao usar Dispositivos Mdveis e Portateis com reconhecimento de rede que nao
sejam laptops para acessar e/ou armazenar Informagdes Pessoais e Informagdes
Confidenciais, tais dispositivos devem ser capazes de excluir todas as copias
armazenadas de InformacGes Pessoais e Informacdes Confidenciais apds o
recebimento pela rede de um documento devidamente autenticado comando.
(Observacdo: esse recurso costuma ser chamado de recurso de “limpeza remota”.)

b. Ter politicas, procedimentos e padrdes documentados em vigor para garantir que a
Parte Autorizada que deve estar no controle fisico de um dispositivo movel e portatil
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14.3

14.4

14.5

14.6

com reconhecimento de rede que nado seja um laptop e que esteja armazenando
Informagdes Pessoais e Informagdes Confidenciais inicie imediatamente a exclusdo de
todos Informacgdes Pessoais e Informacdes Confidenciais quando o dispositivo for
perdido ou roubado.

c. Ter politicas, procedimentos e padrées documentados em vigor para garantir que
Dispositivos Mdveis e Portateis que nao sejam laptops e ndo estejam cientes da rede
excluam automaticamente todas as cépias armazenadas de Informacgdes Pessoais e
Informagdes Confidenciais apds tentativas consecutivas de login com falha.

Tenha politicas, procedimentos e padrdes documentados em vigor que garantam que
guaisquer Dispositivos Mdveis e Portateis usados para acessar e/ou armazenar Informacdes
Pessoais e Informac¢bes Confidenciais:

uma. Estdo em posse fisica das Partes Autorizadas ;

b. Estdo fisicamente protegidos quando ndo estiverem em posse fisica das Partes
Autorizadas ; ou

c. Ter seu armazenamento de dados apagado de forma imediata e segura quando ndo
estiver em posse fisica de uma Parte Autorizada, ou fisicamente protegido, ou apds 10
tentativas de acesso sem sucesso.

Antes de permitir o acesso a Informacgdes Pessoais e Informagdes Confidenciais armazenadas
em ou através do uso de Dispositivos Mdveis e Portateis, o Fornecedor deve ter e usar um
processo para garantir que:

uma. O usudrio é uma Parte Autorizada autorizada para tal acesso; e
b. Aidentidade do usuario foi autenticada.

Implementar uma politica que proiba o uso de quaisquer Dispositivos Moveis e Portateis que
ndo sejam administrados e/ou gerenciados pelo Fornecedor ou CWT para acessar e/ou
armazenar Informacgdes Pessoais e Informacgdes Confidenciais.

Revise, pelo menos anualmente, o uso e os controles de todos os Dispositivos Mdveis e
Portateis administrados ou gerenciados pelo Fornecedor para garantir que os Dispositivos
Moéveis e Portateis possam atender as Medidas de Seguranga Técnica e Organizacional
aplicaveis.

15. Seguranca em Transito

O Fornecedor deverad, no minimo :

15.1

15.2

Use Criptografia Forte para a transferéncia de InformacGes Pessoais e InformacgOes
Confidenciais fora das redes controladas pela CWT ou controladas pelo Fornecedor ou ao
transmitir Informacdes Pessoais e Informacdes Confidenciais por qualquer rede ndo confiavel.

Para registros que contenham InformagGes Pessoais e Informac¢Ges Confidenciais em formato
de papel, microfichas ou midia eletronica a serem transferidos fisicamente, transporte-os por
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correio seguro ou outro método de entrega que possa ser rastreado, embalado com
seguranca e de acordo com as especificagdes do fabricante. Quaisquer Informacdes Pessoais
e Informagdes Confidenciais devem ser transportadas em contéineres trancados.

16. Seguranca em Repouso

O Fornecedor deverd, no minimo :

16.1

16.2

16.3

l6.4

16.5

Use Criptografia Forte para proteger Informacbes Pessoais e Informagdes Confidenciais
guando armazenadas.

N3o armazenar Informacdes Pessoais ou Informagdes Confidenciais eletronicamente fora do
ambiente de rede do Fornecedor (ou da propria rede de computadores segura da CWT), a
menos que o dispositivo de armazenamento (por exemplo, fita de backup, laptop, cartdo de
memoria, disco de computador, etc. ) esteja protegido por Criptografia Forte.

N3do armazenar Informacgoes Pessoais ou Informacgdes Confidenciais em midia removivel (por
exemplo, unidades flash USB, pen drives, cartdes de memoria, fitas, CDs ou discos rigidos
externos), exceto: para fins de backup, continuidade de negdcios, recuperacdo de desastres
e intercambio de dados, conforme permitido e exigido pelo contrato entre o Fornecedor e a
CWT. Se uma midia removivel for usada para armazenar Informac6es Pessoais ou Informacgoes
Confidenciais de acordo com as excecOes observadas nesta subsecdo, as informacdes devem
ser protegidas usando Criptografia Forte. A execucdo automatica deve ser desabilitada para
midia removivel e dispositivos de armazenamento .

Armazene e proteja adequadamente os registros contendo Informagdes Pessoais ou
Informacdes Confidenciais em formato de papel ou microfichas em dareas cujo acesso é
restrito a pessoal autorizado.

A menos que instruido de outra forma pela CWT por escrito, ao coletar, gerar ou criar
Informacdes Pessoais ou Informacgdes Confidenciais em papel e midia de backup para, por
meio ou em nome da CWT ou sob a marca CWT, certifique-se de que tais informacdes sejam
Informacdes Pessoais ou Informacbes Confidenciais e, sempre que possivel, rotular tais
informacdes da CWT como “Confidenciais”. O Fornecedor reconhece que as Informacgoes
Pessoais e as Informacgbes Confidenciais sdo e permanecerdo de propriedade da CWT,
independentemente da rotulagem ou da auséncia dela.

17. Devolucdo, Retencao, Destruicdo e Descarte

O Fornecedor devera, no minimo :

17.1

Sem custo adicional para a CWT , mediante solicitacdo da CWT ou mediante rescisdo do
Contrato , forneca copias de quaisquer Informacdes Pessoais e Informacgoes Confidenciais a
CWT dentro de trinta (30) dias corridos apods tal solicitacdo ou rescisdo do Contrato . O
Fornecedor deverda devolver ou, a critério da CWT, destruir todas as InformacOes
Confidenciais e Informagdes Pessoais da CWT, incluindo cépias de backup eletronicas ,
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17.2

17.3

impressas e seguras conforme previsto no Contrato ou, se nao estiver previsto no Contrato,
no prazo de noventa (90) calendarios dias apds: (a) vencimento ou rescisdo do Contrato, (b)
solicitagdo da CWT para a devolugao de Informagdes Pessoais e Informagdes Confidenciais,
ou (c) a data em que o Fornecedor ndo precisa mais de Informacdes Pessoais e Informacdes
Confidenciais para realizar servigos e produtos sob o Contrato.

Caso a CWT aprove a destruicdo como alternativa a devolugao de Informagdes Pessoais e
Informacdes Confidenciais, certifique por escrito , por um funcionario do Fornecedor, a
destruicdo como tornando as Informacdes Pessoais e as Informagdes Confidenciais
irrecuperaveis e irrecuperaveis. O Fornecedor deve destruir completamente todas as copias
de Informacdes Pessoais e Informacbes Confidenciais em todos os locais e em todos os
sistemas onde as InformacBes Pessoais e as Informagdes Confidenciais sdo armazenadas,
incluindo, mas ndo se limitando as Partes Autorizadas previamente aprovadas. Essas
informacdes devem ser destruidas seguindo um procedimento padrdo da industria para
destruicdo completa, como DOD 5220.22M ou NIST Special Publication 800-88 ou usando um
produto de desmagnetizacdo recomendado pelo fabricante para o sistema afetado. Antes de
tal destruicdo, o Fornecedor devera manter todas as Medidas de Seguranca Técnica e
Organizacional aplicaveis para proteger a seguranca, privacidade e confidencialidade das
Informacgodes Pessoais e Informaces Confidenciais.

Descarte as InformacgGes Pessoais e as Informacbes Confidenciais da CWT de forma a garantir
gue as informacgOes ndo possam ser reconstruidas em um formato utilizavel. Papéis, slides,
microfilmes, microfichas e fotografias devem ser descartados por trituracdo ou queima.
Materiais contendo Informacdes Pessoais e Informacdes Confidenciais da CWT aguardando
destruicdo devem ser armazenados em contéineres seguros e transportados por terceiros
seguros.

18. Resposta e Notificacao de Incidentes

O Fornecedor deverad, no minimo :

18.1

18.2

Ter e usar um Processo de Gerenciamento de Incidentes e procedimentos relacionados e
pessoal, como Processo de Gerenciamento de Incidentes e procedimentos com recursos
especializados. Imediatamente, e em nenhum caso mais de vinte e quatro (24) horas,
notifigue a CWT em iRespond@mycwt.com sempre que houver qualquer suspeita ou
confirmagdo de ataque, invasao, acesso nao autorizado, perda ou outro incidente relacionado
as informagdes da CWT , sistemas ou outros recursos.

Apds notificar a CWT, fornecer a CWT atualizagdes de status regulares, incluindo, mas nao se
limitando a, a¢OGes tomadas para resolver tal incidente, em intervalos ou horarios
mutuamente acordados durante a durac¢do do incidente e assim que razoavelmente possivel
apos o encerramento do incidente , forneca a CWT um relatério por escrito descrevendo o
incidente, as acoes tomadas pelo Fornecedor durante sua resposta e os planos do Fornecedor
para acOes futuras para evitar a ocorréncia de um incidente semelhante.
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18.3

18.4

Nao relatar ou divulgar publicamente qualquer violagao de informagdes, sistemas ou outros
recursos da CWT sem antes notificar a CWT e trabalhar diretamente com a CWT para notificar
funcionarios governamentais regionais, nacionais, estaduais ou locais aplicaveis ou servigos
de monitoramento de crédito, individuos afetados por tal violacdo, e quaisquer meios de
comunicagao aplicaveis, conforme exigido por lei.

Ter um processo em vigor para identificar imediatamente as violagdes dos controles de
seguranga, incluindo aquelas estabelecidas nestes Requisitos de Seguranga da Informagao
pelo pessoal do Fornecedor ou Terceiros. Os infratores identificados estarao sujeitos a agao
disciplinar apropriada, de acordo com as leis aplicaveis. Nao obstante o acima exposto, os
infratores permanecerdo sob a autoridade do Vendedor ou de seus Terceiros. A CWT ndo sera
considerada empregadora do Fornecedor ou de seus funcionarios de Terceiros .

19. Gestdo de Continuidade de Negdcios e Recuperacao de Desastres

O Fornecedor devera, no minimo :

19.1

19.2

19.3

19.4

Desenvolva , opere, gerencie e revise planos de continuidade de negdcios para cada local e
planos de recuperacdao de desastres para cada tecnologia principal , a fim de minimizar o
impacto da CWT nos servicos ou produtos do Fornecedor. Esses planos devem incluir:
recursos nomeados especificos para fun¢des de Continuidade de Negdcios e Recuperacdo de
Desastres, objetivos de tempo de recuperacdo estabelecidos e objetivos de ponto de
recuperacao, pelo menos backup didrio de dados e sistemas, armazenamento externo dos
dados e backup de sistemas e registros, registro planos de protecdo e contingéncia
compativeis com os requisitos do Contrato, armazenar tais registros e planos de forma segura
fora do local e garantir que tais planos estejam disponiveis para o Fornecedor conforme
necessario.

Mediante solicitagdo da CWT, fornega a CWT um plano de continuidade de negdcios
documentado que garanta que o Fornecedor possa cumprir suas obrigacdes contratuais sob
o Contrato e este documento, incluindo os requisitos de qualquer declaracdo de trabalho ou
acordo de nivel de servico aplicavel. Tais planos devem exercer a recuperacdo enquanto
protegem a integridade e confidencialidade das Informagdes Pessoais e Informagdes
Confidenciais.

Ter procedimentos documentados para o backup seguro e recuperacao de Informacgdes
Pessoais e Informagdes Confidenciais que devem incluir, no minimo, procedimentos para o
transporte, armazenamento e descarte das cdpias de backup de Informacdes Pessoais e
Informacdes Confidenciais e, mediante solicitacdo da CWT, fornecer tais procedimentos
documentados para CWT.

Certifique-se de que os backups de todas as InformacGes Pessoais e Informagoes

Confidenciais armazenadas ou software e configuragdes para sistemas usados pela CWT
sejam criados pelo menos uma vez por semana.

CWT - Pagina 22 de 25



19.5

19.6

19.7

19.8

20.

Os planos de continuidade de negdcios e recuperacdo de desastres devem ser atualizados
pelo menos anualmente, ou com a frequéncia necessaria por mudangas significativas no
ambiente de negdcios e/ou tecnologia.

Esses planos também devem ser exercidos de forma compreensivel pelo menos anualmente,
ou apos qualquer mudanga material na continuidade dos negdcios ou nos planos de
recuperacao de desastres as custas e despesas exclusivas do Fornecedor. Esses exercicios
devem garantir o funcionamento adequado das tecnologias impactadas e a conscientizagao
interna de tais planos.

Revise imediatamente seu plano de continuidade de negdcios para abordar fontes ou cenarios
de ameagas adicionais ou emergentes e fornega a CWT um resumo de alto nivel dos planos e
testes dentro de um prazo razoavel mediante solicitacdo.

Certifique-se de que todos os locais do Fornecedor ou contratados pelo Fornecedor que
hospedam ou processam Informacdes Pessoais e Informag6es Confidenciais da CWT sejam
monitorados 24 horas por dia, sete (7) dias por semana contra intrusao, incéndio, agua e
outros riscos ambientais.

Conformidade e Acreditacoes

O Fornecedor devera, no minimo :

20.1

20.2

20.3

Reter registros completos e precisos relacionados ao desempenho de suas obriga¢Oes
decorrentes destes Requisitos de Seguranca da Informac3do e da conformidade do Fornecedor
em um formato que permita avaliacdo ou auditoria por um periodo ndo inferior a trés (3) anos
ou mais, conforme necessdrio de acordo com uma ordem judicial ou processo civil ou
regulatério. Ndo obstante o acima exposto, o Fornecedor sé serd obrigado a manter registros
de seguranga por um periodo minimo de um (1) ano apds qualquer execugao continua do
Contrato.

Permita que a CWT, sem custo adicional para a CWT, mediante aviso prévio razoavel, conduza
avaliagdes periddicas de seguranga ou auditorias da Medida de Seguranga Técnica e
Organizacional usada pelo Fornecedor, durante as quais a CWT fornecerd ao Fornecedor
guestiondrios escritos e solicitagdes de documentagao. Para todas as solicitagdes, o
Fornecedor deverd responder com uma resposta por escrito e provas, se aplicavel,
imediatamente ou mediante acordo mutuo. Mediante solicitagado da CWT para uma auditoria
pela CWT, o Fornecedor deve agendar uma auditoria de seguranga para comegar dentro de
dez (10) dias Uteis a partir de tal solicitacdo. A CWT pode exigir acesso a instalac¢des, sistemas,
processos ou procedimentos para avaliar o ambiente de controle de seguranca do
Fornecedor.

Mediante solicitagcdo da CWT, certifigue- se de que estd em conformidade com este
documento juntamente com as certificacbes de suporte para as versdes mais recentes do PCI-
DSS, I1SO 27001/27002, SOC 2, Cyber Essentials ou avaliacdo semelhante para o Fornecedor e
para qualquer subcontratado ou terceiro processamento, acesso, armazenamento ou
gerenciamento em nome do Fornecedor. Se o Fornecedor ndo puder certificar a
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conformidade, ele devera fornecer um relatério por escrito detalhando onde estd fora de
conformidade e seu plano de remediagdo para se tornar compativel.

20.4 Caso a CWT, a seu exclusivo critério, considere que ocorreu uma violacdo de seguranga que
nao foi relatada a CWT em conformidade com este Contrato e o Processo de Gerenciamento
de Incidentes do Fornecedor, agende a auditoria ou avaliacdo para comecar dentro de vinte
e quatro (24) horas da notificagdo da CWT exigindo uma avaliagdo ou auditoria.

20.5 Dentro de trinta (30) dias corridos apds o recebimento dos resultados da avaliacdo ou
relatdrio de auditoria, forneca a CWT um relatério por escrito descrevendo as agdes corretivas
gue o Fornecedor implementou ou propde implementar com o cronograma e status atual de
cada agdo corretiva. O fornecedor deve atualizar este relatério para a CWT a cada trinta (30)
dias corridos relatando o status de todas as a¢des corretivas até a data de implementacdo. O
Fornecedor deve implementar todas as a¢des corretivas dentro de noventa (90) dias apds o
recebimento da avaliacdo ou relatério de auditoria pelo Fornecedor ou dentro de um periodo
de tempo alternativo, desde que tal periodo de tempo alternativo tenha sido mutuamente
acordado por escrito pelas partes em ndo mais de trinta (30) dias do recebimento do
Fornecedor da avaliacdo ou relatério de auditoria.

20.6 Conformidade com PCI DSS - Na medida em que o Fornecedor lida com niumeros de contas de
pagamento ou qualquer outra informacdo de pagamento relacionada, o Fornecedor deve
estar atualmente em conformidade com a versdo mais atual do Payment Card Industry (PCI-
DSS) para o escopo completo dos sistemas que lidam com essas informacées e continuar tal
cumprimento. Se qualquer subcontratado ou terceiro estiver processando, acessando,
armazenando ou gerenciando dados de cartdo de crédito em nome do Fornecedor, o
fornecedor deverd obter um PCI AOC desse subcontratado ou terceiro e disponibiliza-loa CWT
mediante solicitacdo. Caso o Fornecedor ndo esteja ou ndo esteja mais em conformidade com
o PCI-DSS para qualquer parte do escopo completo dos sistemas que lidam com dados
aplicdveis ao PCl, o Fornecedor notificara imediatamente a CWT, procedera imediatamente,
sem atraso indevido, para remediar tal ndo conformidade e fornecerd status regular de tal
remediacao a CWT mediante solicitagao.

21. Padroes, Melhores Praticas, Regulamentos e Leis

Caso o Fornecedor processe, acesse, visualize, armazene ou gerencie Informacdes Pessoais
ou Informacgdes Confidenciais pertencentes ao pessoal da CWT, parceiros, Afiliados , clientes
da CWT,; ou funciondrios, contratados, subcontratados ou fornecedores do cliente CWT ; O
Fornecedor deve empregar Medidas de Seguranca Técnica e Organizacional ndo menos
rigorosas do que o exigido pelas diretrizes, regulamentos, diretivas e leis globais, regionais,
nacionais, estaduais e locais aplicaveis.

22. Modificacao

A CWT reserva-se o direito de atualizar ou modificar estes Requisitos de Seguranca da
Informacdo periodicamente, publicando a versdao mais recente no site da CWT. A menos que
o Fornecedor fornegca uma notificacdo por escrito se opondo a tais atualizagGes ou

CWT - Pagina 24 de 25



modificacGes dentro de trinta (30) dias apds a publicacdo, o Fornecedor sera considerado
como tendo aceitado.

Versao 7
Data: janeiro de 2026
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